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	4.3  

Datenverarbeitung auf privaten Rechnern der Lehrkräfte 

Der Einsatz privater Rechner in der Verwaltung zur Erledigung dienstlicher Aufgaben ist im Allgemeinen nicht zulässig und unter Datensicherheitsgesichtspunkten riskant. Er ist nur in Ausnahmefällen zugelassen. Der Einsatz privater Rechner von Lehrkräften ist wegen der Besonderheit der Aufgabenwahrnehmung als ein solcher Ausnahmefall anzusehen. Die Schule ist hierbei speichernde Stelle im Sinne des Art. 4 Abs. 9 BayDSG. Folgende Richtlinien sind zu beachten: 

-  

Es dürfen lediglich Daten jener Schülerinnen und Schüler verarbeitet werden, die die bearbeitende Lehrkraft selbst unterrichtet bzw. deren Klassleiter sie ist.

-  

Art und Umfang der Daten, die nicht überschritten werden dürfen, sind in Anlage 6 der Durchführungsverordnung StMUK Art. 28 Abs. 2 BayDSG beschrieben.

-  

Die Schülerdaten dürfen Dritten nicht zugänglich gemacht werden. Eine Datenübermittlung an Dritte ist nicht zugelassen. Selbstverständlich finden auch in diesem Rahmen die Regelungen zum Datengeheimnis bzw. zur Verschwiegenheitspflicht von Beamtinnen und Beamten nach § 37 BeamtStG oder von Arbeitnehmerinnen und Arbeitnehmern nach § 3 Abs. 2 TV-L Anwendung.

-  

Die Daten sind passwortgeschützt abzuspeichern. Zudem sind Sicherungsmaßnahmen zu ergreifen, um den Zugriff auf die Daten über das Internet zu verhindern (aktivierte Firewall, Betriebssystem und sicherheitsrelevante Software - z. B. Flash-Player, PDF-Reader oder Webanwendungen - mit den jeweils aktuellen Sicherheitsupdates sowie Antiviren-Programm mit stets aktuellen Antivirensignaturen).

-  

Die Daten dürfen nur für die Dauer des laufenden Schuljahres bzw. für den jeweiligen Zeugnistermin maschinell gespeichert werden und sind dann zu löschen (vgl. Nr. 5.3).

-  

Es ist geeignete Vorsorge zu treffen, dass alle gespeicherten Daten beim Ausfall des Rechners trotzdem jederzeit zur Verfügung stehen.
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